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SELBSTEINSCHATZUNG

IT-Checkliste fur KMU

10 Fragen fur Unternehmen ohne eigene IT-Abteilung

Warum diese Checkliste?

IT-Checkliste fur KMU

Als Unternehmer:in mussen Sie sich auf lhre IT verlassen kénnen, auch wenn Sie keine eigene IT-

Abteilung haben. Diese kurze Checkliste hilft Innen, die wichtigsten Fragen zu lhrer IT zu

beantworten. Klar und einfach, ohne Vorkenntnisse.

Am Ende wissen Sie, wo Handlungsbedarf besteht und wo Sie schon gut aufgestellt sind.

10

FRAGE

Gerdte- und Systemiubersicht

Gibt es eine aktuelle Ubersicht aller Computer, Laptops, Smartphones, Drucker
usw.?

Passwortsicherheit

Werden Passworter sicher gespeichert, z. B. in einem Passwortmanager, und gibt es
eine klare Passwortregelung im Unternehmen?

Backups

Werden wichtige Daten regelmdRig automatisch gesichert, und wird gepruft, ob
sich die Backups wiederherstellen lassen?

Updates und Patches
Werden Windows, Office, Virenschutz und Co. automatisch aktuell gehalten?

Zugriffsrechte
Haben Mitarbeitende nur auf die Daten Zugriff, die sie fur ihre Arbeit bendtigen?

IT-Sicherheitslésung

Gibt es eine moderne Sicherheitslésung, die Uber klassischen Virenschutz
hinausgeht, z. B. mit Verhaltensanalyse oder Angriffserkennung (EDR)?

E-Mail-Sicherheit
Haben Sie Schutzmechanismen gegen Spam, Phishing und gefdlschte Absender?

Multi-Faktor-Authentifizierung

Wird bei E-Mail, Microsoft 365, Cloud-Diensten und anderen wichtigen
Anmeldungen zusdtzlich zum Passwort ein zweiter Faktor verlangt?

Sensibilisierung der Mitarbeitenden

Wissen lhre Mitarbeitenden, wie sie mit verddchtigen Mails oder IT-Problemen
umgehen sollen?

IT-Ansprechpartner

Gibt es eine feste Stelle oder Person, an die sich Mitarbeitende bei IT-Fragen
wenden kénnen, ohne lange zu warten?
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AUSWERTUNG

Wie steht esum lhre IT?

Zahlen Sie die Fragen, die Sie mit ,Ja” beantworten konnten.

0 bis 3 Hoher Handlungsbedarf. Ihre IT ist angreifbar und wenig abgesichert. Lassen Sie
sich beraten, bevor etwas passiert.

4 bis 6 Solide Ansétze sind da, aber es fehlt an Struktur, Automatisierung und Sicherheit.
( 7bis 9 lhre IT ist auf einem guten Weg. Kleine Licken lassen sich gezielt schlieRen.
10 Sehr gut. Ihre IT ist vorbildlich organisiert. Ein Check, ob alles auf dem neuesten

Stand ist, kann sich trotzdem lohnen.

Die ndchsten Schritte

Wenn Sie bei mehr als drei Fragen zégern mussten, lassen Sie uns sprechen. Im kostenlosen IT-
Check besprechen wir lhre IT gemeinsam online, genauer als diese Checkliste es kann, und
finden heraus, wie Sie sicherer und effizienter arbeiten.

Jetzt kostenlosen IT-Check buchen: dantersec.com/erstgespraech

Hinweis: Diese Checkliste ersetzt keine professionelle IT-Sicherheitspriufung, hilft aber, erste Risiken zu erkennen.
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